Y McAfee

Los productos para la seguridad de redes IntruShield® de
McAfee® se basan en la primera arquitectura del sector para
la deteccion y prevencién de intrusiones en tiempo real en
redes empresariales y publicas. La innovadora arquitectura
IntruShield integra las técnicas patentadas de analisis de
firmas, anomalias y denegacién de servicio, que permiten
una deteccién y prevencion inteligentes y precisas de los
ataques a velocidades de varios gigabits. Este aprovecha-
miento sin precedentes de tecnologias innovadoras permite
proteger incluso las redes més exigentes contra la amenaza
de ataques conocidos, iniciales (desconocidos) y de dene-
gacion de servicio.

La familia de productos IntruShield incluye IntruShield 4000,
IntruShield 2600 e IntruShield 1200 — tres potentes disposi-
tivos de deteccién y prevencion de intrusiones que
proporcionan el rendimiento y la funcionalidad necesarios
para proteger redes que requieren un alto nivel de disponibil-
idad — y el sistema IntruShield Security Management (ISM),
una solucién potente y ampliable para la administracion de la
seguridad. ISM es una solucién avanzada para administrar
las implantaciones de dispositivos sensores IntruShield en
redes de empresa grandes vy distribuidas. Esta disponible en
dos versiones: IntruShield Global Manager e IntruShield
Manager. IntruShield Global Manager es méas adecuado para
instalaciones globales de IDS de hasta varios centenares de
sensores, mientras que IntruShield Manager admite instala-
ciones distribuidas de hasta seis detectores.

LLa solucién ampliable IntruShield proporciona una protecciéon
integral que abarca el nucleo de la empresa, su perimetro y
las redes de sucursales. Ofrece una atractiva relacién
preciorendimiento para necesidades de ancho de banda
comprendidas entre varias decenas de Mb/s y dos Gb/s.

Caracteristicas Generales

e Intrusion Intelligence™— Capacidades sin precedentes
que proporcionan una informaciéon detallada, precisa y
fiable de la identificacion, relevancia, direccién, efectos y
analisis de las intrusiones

e Administracion Integral Centralizada Basada en la
Red — Una plataforma facil de usar, centralizada y
basada en la red permite una administracion remota
segura y ampliable de la instalacién de IDS en toda la
empresa

e Actualizaciones Automatizadas de Amenazas en
Tiempo Real — Un proceso innovador y automatizado
facilita actualizaciones de firmas a toda la empresa en
tiempo real sin necesidad de reiniciar los sensores

www.mcafee.com
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Soluciones McAfee para la Proteccion de Redes

El sistema IntruShield Security Management integra
un completo conjunto de funciones de adminis-
tracion de la seguridad, lo que simplifica y racionaliza
de forma espectacular las complejas tareas asoci-
adas a la configuracion de IDS y a la administracion
de politicas, amenazas y respuestas:

Vista de la Consola
Vigilancia y control de amenazas de un vistazo

Configuracion del Sistema
Administracion de politicas flexible y diferenciada

Visor de Alerta Inteligente
Anadlisis de intromisiones en tiempo real

Generador de Informes
Completa configuracion de IDS, informes de amenazas
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e Dominios Administrativos — Una administracion ampli-
able de las politicas de seguridad con un control de
accesos basado en la funcién del usuario permite delegar
las responsabilidades administrativas

e Administracion Diferenciada de las Politicas de
Seguridad — Una administracién muy flexible y personal-
izada de las politicas por sensor, o desde varios
segmentos de red a hosts individuales, proporciona mejor
deteccién y prevencion de ataques

e Administracion Integral de Respuestas — Un Completo
conjunto de medidas de respuesta—que incluye respues-
tas definidas por el usuario y amplias posibilidades de
informes—proporciona notificacion y prevencion preventi-
vas de los ataques

e Compatibilidad con los Administradores de
Empresa — Compatibilidad con las aplicaciones de
gestién de empresa y con SIM (Security Information
Management) para reducir el coste total de propiedad

Intrusion Intelligence

El IDS IntruShield presenta las primeras capacidades
Intrusion Intelligence del sector. Este conjunto de funciones
sin precedentes proporciona una informacién detallada,
precisa y fiable sobre la identificacion, relevancia, direccion,
efectos y anélisis de las intrusiones. Intrusion Intelligence
sienta las bases para que las empresas pasen de una capaci-
dad de deteccion de intrusiones reactiva a una capacidad de
prevencion proactiva en la que los dispositivos de preven-
cion detienen los ataques antes de que éstos alcancen sus
objetivos.

Intrusion Intelligence consta de un exclusivo conjunto de
funciones para analizar las caracteristicas principales de una
intrusion. Entre estas funciones se incluyen:

e |dentificacion de Intrusiones — IntruShield admite una
amplia gama de métodos de deteccion de atagues,
utilizando deteccién de firmas, de anomalias y de dene-
gacion de servicio. Se emplean funciones avanzadas, como
el encapsulado de protocolo (tunneling) y el descubrimiento
de protocolo, para detectar ataques ocultos disefados para
evitar un IDS. Una gran precision en la deteccién y la ampli-
tud de cobertura de ataques hacen posible una confianza
sin precedentes en la correcta identificacién de intrusiones
o intentos de intrusion

e Visor de Alerta Inteligente — IntruShield ofrece una
visién inteligente e intuitiva de las intrusiones, lo que
simplifica la administracion de alertas y datos sin renun-
ciar a las potentes funciones de mineria de datos. Las
alertas se muestran en forma de tablas y gréaficos en
tiempo real, o se extraen de la base de datos para el
analisis de alertas histéricas. Unas listas de seguimiento
codificadas por colores, configurables por el usuario,
permiten hacer un seguimiento visual de la actividad
sospechosa por ataque, por origen o por destino.
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Potentes funciones de andlisis facilitan la identificacién de
los incidentes relevantes con tan sélo un par de clics.
Cada usuario de IntruShield puede adaptar a sus necesi-
dades la codificacion por colores y la estructura de la
informacién presentada en el visor de alertas. La combi-
nacién de las funciones de dominio administrativo y de
control de accesos basado en la funciéon del usuario
permite al administrador del sistema ofrecer una vision
segmentada de la informacion a cada usuario final, en
funcion de su nivel de delegacion de direccién

| —

umrm—————

El gestor intuitivo de IntruShield le permite controlar los datos
en tiempo real.

e Direccion de las Intrusiones — Basandose en el analisis
del trafico bidireccional por estado de conexion (stateful),
IntruShield puede determinar con precisién si el ataque
es entrante o saliente. Adicionalmente, la funcién de
politica segun direccién del trafico permite a IntruShield
aplicar politicas de seguridad diferentes en funcién de la
direccion del trafico, a fin de reducir los falsos positivos y
proteger contra responsabilidades legales. Por ejemplo,
una organizacion que soélo tenga servidores Linux instala-
dos internamente puede reducir los falsos positivos
mediante la aplicaciéon de una politica de seguridad
personalizada que proteja exclusivamente contra ataques
a Linux en el tréfico entrante. Al mismo tiempo, la organi-
zacién puede aplicar una politica no exclusiva al trafico
saliente para proteger contra ataques que se originen en
la propia organizacion. Por ejemplo, un servidor Linux
interno puede haberse visto comprometido y actuar, de
forma inadvertida, como origen de ataques a Microsoft®
Windows® de los que se podria hacer responsable a la
organizacién
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Politica Entrante:
Ataques a Linux

Politica Saliente:
no Exclusiva

Atacante

Zombie ¢
(Linux) Servidor
Atacado
(Windows)

IntruShield puede diferenciar entre los ataques entrantes
y salientes.

Relevancia de las Intrusiones — Una combinacién de
IDS virtual y administracion de politicas diferenciadas
permite al sistema tener en cuenta la relevancia de un
ataque para un determinado entorno en el momento de
generar una alerta o de bloquear selectivamente un
ataque relevante, reduciendo los falsos positivos de forma
significativa. Se pueden crear politicas altamente diferenci-
adas para alertar sobre ataques que son relevantes para
un sistema operativo determinado o para aplicaciones
concretas usadas en recursos especificos. Por ejemplo, el
empleo de una sola interfaz de sensor permite proteger
un grupo de servidores Web NT aplicando una politica de
servidores Web, mientras que un servidor de correo de la
misma red se puede proteger mediante otra politica
personalizada de denegacién de servicio

Efectos de las Intrusiones — IntruShield proporciona
informacién precisa acerca de los efectos de un ataque.
La innovadora funcién de verificacién de ataques puede
determinar si un ataque ha conseguido su objetivo medi-
ante la vigilancia del tréfico bidireccional por estado de
conexion (stateful) y el analisis del trafico de respuesta
originado por la posible victima. La verificaciéon de ataques
clasifica cada ataque en una de las siguientes categorias:

e Conseguido
e Fallido

¢ Blogueado

¢ Desconocido
e Sospechoso

Esta clasificacion reduce espectacularmente los falsos
positivos y permite a los analistas de seguridad dedicar
su tiempo y sus recursos a los incidentes relevantes o de
alta prioridad.

Después de un atague conseguido, se pueden utilizar las
funciones de caja negra (andlisis forense) de IntruShield
para registrar la comunicacion posterior al ataque entre el
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intruso y la victima, lo que permite a los analistas de
seguridad analizar con precision los efectos de dicho
ataque. Por ejemplo, el sistema puede capturar los
comandos especificos ejecutados en el equipo de la
victima o registrar en su totalidad la transferencia de
informacién confidencial de la victima al intruso
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IntruShield informa en tiempo real sobre los efectos
de los ataques.

e (Caja Negra (Anélisis Forense) — IntruShield incluye
funciones de caja negra muy detalladas y potentes para
capturar y analizar toda la informacién relacionada con una
posible intrusién. El sistema permite registrar con gran
precision los paquetes de datos o sesiones durante el
ataque y después del mismo. Después del ataque se
pueden registrar todas las comunicaciones del intruso, de
la victima o las que tienen lugar entre ambos. Con un
solo clic se puede ver la totalidad de los paquetes o
sesiones registrados desde el visor de alertas, usando
Ethereal o cualquier otra herramienta capaz de leer infor-
macién en formato PCAP
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IntruShield incluye funciones de caja negra muy detalladas.

e Notificacion de Intrusiones — Las completas funciones
de notificacion de IntruShield ofrecen vistas globales y
detalladas de la administracion y analisis de intrusiones
de la empresa en informes intuitivos y graficos. La amplia
gama de opciones incluye informes resumidos para direc-
tivos, informes detallados de alertas de seguridad,
informes de configuracién del sistema e informes de
analisis de tendencias a largo plazo. La funcién de notifi-
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cacion definida por el usuario (UDR) permite una
generacion de informes altamente personalizada y flexible
mediante el filtrado de la informacién, definido por el
usuario, por origen, destino, ataque, gravedad, sensor,
IDS virtual, tipo de alerta y estado de la alerta, para satis-
facer las necesidades de la direccion y las de los analistas
de seguridad.

Los informes de tendencias ofrecen un anélisis a largo
plazo de diversos parametros, que incluyen el nimero de
ataques Unico, las direcciones de origen/destino Unicas, la
gravedad de la alerta o las categorias de alertas. Los
informes se pueden generar en formato HTML o PDF, en
tiempo real o siguiendo una programacién predetermi-
nada. Los informes programados pueden guardarse
localmente en el Manager o distribuirse automaticamente
por correo electronico; cada informe se puede distribuir a
un grupo de usuarios personalizado. Los datos de
IntruShield se pueden integrar facilmente con herramien-
tas de notificacion externas como Crystal Reports

IntruShield ofrece una amplia variedad de informes de facil
interpretacion.

e Gestion de Incidentes de Intrusiones — A menudo, un
mismo ataque genera cientos de eventos de seguridad a
medida que avanza en su ciclo de vida. La potente
funcién de correlaciéon agrupa en un solo incidente un
gran numero de eventos IntruShield relacionados con una
misma intrusion, centuplicando la eficiencia de la adminis-
tracion de alertas y datos. La gestion de incidentes ofrece
una administracion intuitiva del flujo de trabajo, en la que
un incidente se puede asignar a un analista de seguridad
y éste puede hacer comentarios al mismo o eliminarlo. El
sistema puede hacer el seguimiento de varias apariciones
de un incidente y presentarlas visualmente, ofreciendo
una visién macroscépica de las actividades subyacentes
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IntruShield puede agrupar miles de incidentes en un solo ataque.

Gestion Integral Basada en la Red

ISM es un sistema de administracion intuitivo y facil de usar,
pero potente. El acceso seguro a ISM hace posible la adminis-
tracion remota de un gran numero de sensores instalados por
toda la red de la empresa. Todas las tareas asociadas a la
configuracién de IDS y a las funciones de administracion de
politicas, amenazas y respuestas se pueden realizar a distancia,
sin necesidad de acceso fisico al Manager ni a los sensores.
Un solo Manager admite politicas de seguridad heterogéneas
para los distintos sensores y para los recursos de interfaz fisica
y subinterfaz virtual dentro de cada sensor. EI Manager permite
asimismo un acceso diferenciado de los usuarios a dichos
recursos, definido por los dominios administrativos.

Actualizaciones Automatizadas de Amenazas
en Tiempo Real

IntruShield Manager proporciona la proteccién mas actual-
izada mediante técnicas innovadoras para salvaguardar
contra unagama de amenazas en rapido cambio.

e Actualizaciones de Firmas en Tiempo Real — En
funcién de la configuracion de las politicas, el IntruShield
Manager del equipo cliente solicita las nuevas firmas
automaticamente, y éstas se pueden distribuir a los
sensores en tiempo real. Los sensores IntruShield utilizan
dindmicamente las firmas més recientes sin necesidad de
ser restaurados o reiniciados, a fin de ofrecer una protec-
cion ininterrumpida contra los ataques

Programador — IntruShield Manager puede distribuir
nuevas firmas o software a los sensores en cuanto la
actualizacion esté disponible o bien a una hora programada

e Descargas de Software — En el servidor existen
versiones actualizadas del software de los sensores,
que se pueden descargar y aplicar desde dentro de
IntruShield Manager
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e Firmas Definidas por el Usuario — IntruShield Manager
proporciona al usuario una interfaz gréafica facil de usar
para definir e implementar firmas personalizadas a sus
entornos especificos. Las firmas definidas por el usuario
pueden aprovechar la informacién detallada relativa a los
campos de estado de comunicaciones y protocolos
obtenida durante el analisis de protocolos

Dominios Administrativos

Un dominio administrativo representa un conjunto de recur-
sos fisicos o légicos que quedan bajo un mismo dominio de
direccion. Los dominios administrativos permiten aplicar una
politica de seguridad personalizada y conceder derechos
administrativos diferenciados a las distintas entidades de una
misma empresa: departamento, unidad de negocio o
emplazamiento geogréfico. Gracias a la capacidad de IDS
virtual de IntruShield, un mismo sensor fisico puede partici-
par en varios dominios administrativos. Los dominios
administrativos hacen posible una administracién ampliable
de las politicas de seguridad al permitir al usuario delegar un
subconjunto de las tareas de administracion de politicas de
la empresa a varias entidades internas y conservar el control
centralizado.

El IDS virtual de IntruShield permite la creacion de multiples
politicas de seguridad personalizadas dentro de una misma red.

e Control de Accesos Basado en la Funcién — El control
de accesos basado en la funcion del usuario hace posible
el acceso diferenciado a los recursos de un dominio
administrativo. A una persona se le puede conceder

Equipo de Servidor de

Deteccion de Actualizaciones IntruVert
Intrusiones Intruvert

Dasiarradlo y Pruabs
de Firmas

Natitication Prarantirs
Ervvinda a Clienbes
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acceso a todos los recursos de un dominio administrativo
0 a un subconjunto de los mismos. Aparte de esto, el
nivel de acceso de cada usuario puede variar desde solo
lectura hasta el acceso administrativo total, lo que
permite la administracion de las politicas de seguridad. El
Manager incluye una serie de funciones de usuario
predefinidas con diferentes privilegios

Administracion Diferenciada de las Politicas de
Seguridad

Una estructura de administracion de politicas compleja y
diferenciada hace posible aplicacién de politicas de seguridad
individualizadas que respondan a las necesidades de las
distintas entidades de una empresa, como una unidad de
negocio o un emplazamiento geogréfico. Una configuracion
de entornos altamente personalizable permite identificar con
precision los recursos a proteger, lo que aumenta la precision
de la deteccion de ataques y reduce los falsos positivos.

Router

Conmutador

IntruShield ofrece funciones de IDS virtual sin precedentes.

e DS Virtual (VIDS) — Los sensores IntruShield incorpo-
ran el innovador y potente concepto de IDS virtual. EI' IDS
virtual permite segmentar un sensor IntruShield en un
gran numero de sensores virtuales completamente
personalizables con politicas de seguridad diferenciadas,
incluidas la seleccion individualizada de ataques vy las
medidas de respuesta asociadas. El IDS virtual se puede
definir como un bloqueo de direcciones IP, una o0 mas
etiquetas VLAN o puertos especificos de un sensor.

IntruShield
Manager

IntruShield
Sensors
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Mediante la utilizacion del IDS virtual, una sola interfaz de e Reconfigurar las listas de control de acceso del firewall
un sensor puede dividirse en un gran nimero de subinter-
faces, cada una de las cuales representa un host, un
conjunto de hosts, un edificio, un departamento, un e Generar alertas y notificaciones
emplazamiento geogréafico o una unidad de negocio de
una misma empresa. Pueden combinarse varias inter-
faces en grupos para vigilar los enlaces que transportan
trafico para la red a proteger e Notificacion de Alertas — Ademéas de la notificacion
visual de alertas en la pantalla del Manager, los profesion-
ales de la seguridad pueden recibir notificaciones de
alerta por correo electrénico, agenda electronica y
buscapersonas. La notificacién se puede personalizar para
reflejar la gravedad de la alerta, controlada por el usuario,
0 para ciertos atagues seleccionados por el usuario

e Registrar los paguetes o sesiones

El blogueo de ataques puede ser iniciado por el usuario o
automatizado como parte de la politica de seguridad

e Politicas de Seguridad — El entorno a proteger se
puede definir de forma muy detallada. Los hosts individ-
uales o los grupos de hosts se pueden identificar con
detalles especificos de su plataforma de hardware,
sistemas operativos o servicios de aplicaciéon subya-
centes. Se pueden crear politicas de seguridad que

incluyan las firmas que protegen el entorno concreto y e Medidas Definidas por el Usuario — Ademas de la notifi-
omitan las firmas irrelevantes, con lo que se reducen los cacion de alertas, IntruShield Manager admite acciones
falsos positivos. Se pueden especificar politicas indepen- definidas por el usuario (por ejemplo, la ejecucion de scripts
dientes para cada direccion del trafico. Se pueden en el Manager), que contribuyen a permitir notificaciones
identificar las medidas de respuesta por firma, y la complejas y mejoran las medidas de respuesta preventiva
gravedad de los ataques se puede personalizar para el
entorno del usuario final. Registrar

Paquates
IntruShield Manager ofrece funciones avanzadas para i

reducir los costes operativos de la administracion de politi- ke Erweralt
cas en toda la empresa. Los administradores pueden --'t*ﬂ!
elegir entre varias politicas de seguridad predefinidas o

adaptarlas y ajustarlas a su entorno con rapidez. Es posible
aplicar modificaciones globales de politicas de deteccién y
respuesta a intrusiones a multiples sensores agrupados en
un mismo dominio administrativo, lo que permite un
importante ahorro de tiempo en la administraciéon de politi-
cas de grupo. Los cambios y actualizaciones de politicas
se pueden distribuir facilmente con un solo clic desde una
consola de administracion centralizada a un gran nimero

de sensores IntruShield ofrece una gama completa de politicas de seguri-

dad, incluso desde un mismo sensor.
Administracion Integral de Respuestas I ..
9 P Compatibilidad con los Administradores de

Una combinacion de respuestas automaéticas o manuales Empresa

iniciadas por el sensor y el administrador proporciona un
amplio marco para detectar amenazas, responder las
mismas y neutralizarlas, ademés de gran cantidad de
opciones de notificacion. Se pueden personalizar las medi-
das de respuesta para cada dominio administrativo. La
administracién de respuestas se puede dividir en tres
grandes grupos:

IntruShield Manager se puede integrar en un marco mas
amplio de administraciéon de red dentro de una empresa. El
Manager permite reenviar alertas por SNMP a aplicaciones
de administracion de redes empresariales como HP
OpenView, IBM Tivoli o CA Unicenter. El Manager también
permite reenviar alertas a servidores syslog para una vision y
administracién integradas. Cualquiera de estas formas de
* Bloqueo selectivo de ataques — reenvio de alertas se puede personalizar para cada dominio
administrativo y en funcion de la gravedad de los ataques.
IntruShield Manager se integra con los principales productos
e Bloqguear selectivamente los paquetes o sesiones SIM (Security Information Management).

malintencionados sin afectar al tréfico legitimo

Al detectar un ataque, el sensor puede:

e Poner fin a las sesiones inadecuadas

www.mcafee.com
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Especificaciones de Los Productos Manager

IntruShield Global Manager IntruShield Manager
Plataformas Compatibles Windows 2000 Windows 2000
Bases de Datos Compatibles MySQL, Oracle MySQL
Numero de Sensores Admitidos Ilimitado 6
Informacion para Pedidos
Referencia Descripcion
ICVS04KADEA Dispositivo sensor IntruShield 4000
ITV-FO4K-NA-100 Configuraciéon de migracién tras error para el dispositivo sensor IntruShield 4000
ICVS26CADEA Dispositivo sensor IntruShield 2600
ITV-F26C-NA-100 Configuraciéon de migracién tras error para el dispositivo sensor IntruShield 2600
ICVS12CADEA Dispositivo sensor IntruShield 1200
IMGCU-AD-A Software de IntruShield Global Manager
IMSCUED-A Software de IntruShield Manager
ITV-RPS4-NA-100 Fuente de alimentacién CA redundante para el Sensor IntruShield 4000
McAfee PrimeSupport PrimeSupport de McAfee cuenta con todos los recursos

adecuados y puede ofrecerle en todo momento la soluciéon
de servicio que necesita. Entre los recursos de
PrimeSupport se encuentran: autorizacion para acceder a
todas las nuevas versiones de mantenimiento y actualiza-
ciones de producto disponibles; acceso a una serie completa
de funciones adicionales de autoasistencia en linea; asisten-
cia telefénica en vivo accesible las 24 horas del dia, los 7
dias de la semana y los 365 dias del ano; disponibilidad de

McAfee ha seguido una estrategia que consiste en ofrecer la
mejor tecnologia para cada tipo de aplicacion de gestion del
rendimiento y la seguridad; ahora bien, la estrategia
Protection-in-Depth™ va mas alld de la instalacion y aplicacion
de las mejores soluciones actuales. La prevencién es sin
duda nuestra prioridad principal, pero es inevitable que tenga
usted que reaccionar ante un problema.

El programa PrimeSupport® de McAfee es fundamental para directores de cuenta asignados para prestar asistencia, y
aprovechar al maximo su inversion en las soluciones de toda una serie de soluciones de asistencia para el software y
proteccion de redes y sistemas de McAfee. El equipo el hardware que pueden adaptarse a sus necesidades.
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Los productos de McAfee® significan afios de experiencia y compromiso con la satisfaccion del cliente. El equipo McAfee PrimeSupport® de técnicos de soporte especializados proporciona solu-
ciones personalizadas y presta asistencia técnica pormenorizada, todo ello con niveles de servicio que responden a las necesidades de cualquier cliente. McAfee Research, lider mundial en
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